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e-Güvenlik Politikası 

 

 

 

 

İçinde yaşadığımız çağda dijital teknolojilerin hayatın her alanında olduğu gibi dijital eğitim 
alanında da kullanılmaya başlamasıyla  birlikte okullarda da  dijital teknolojilerin ve internetin 

doğru, güvenli ve amacına uygun kullanımı bir zorunluluk haline gelmiştir.  

Bu çerçevede kurumsal düzeyde tüm okul personelinin, öğrencilerin ve hatta velilerin ortak bir 
e-güvenlik politikası çerçevesinde güvenli internet kullanımı ile ilgili temel bilgilere sahip olması  
ve okul düzeyinde gerekli farkındalığı göstermesi mecburi bir hal almıştır.  

Okul personelinin ve öğrencilerin dijital araçları ve  internet teknolojilerini  kullanırken ayrıca 
internet ortamında paylaşım yaparken dikkat etmesi gereken bazı hususlar mevcuttur. Bu 

sebeple fiziki güvenlik politikalarının yanı sıra okullarda  çevrimiçi ortamlardaki  kullanımlarda da 
okul personelinin  ve öğrencilerinin ve velilerin uyacağı kuralları içeren bir e-güvenlik okul 
politikası  oluşturulma ihtiyacı doğmuştur. Zile Fen Lisesi e-güvenlik politikası hazırlama ihtiyacı 
doğrudan  çağın gerekliliğinden ortaya çıkmıştır. eGüvenlik politikamız, okul idarecileri, 

öğretmenler, öğrenciler, destek personeli ve velilere yönelik olarak e-güvenlik konusunda 

farkındalığı artırmak  ve okulumuzda çevrimçi güvenliği sağlamak amacıyla hazırlamıştır. 

 

 

 

 

 

 



e-Güvenlik Politikasının Kapsamı 

Zile Fen Lisesi e-güvenlik politikamız  aşağıdaki hususları kapsamaktadır; 

 eGüvenliğin okul müfredatına entegre edilmesi 

 Okul personelinin, öğrencilerinin  ve velilerin e-güvenlik  çerçevesinde sorumlulukları 
 Okul  e-güvenlik politikası internet etiği, çevrimiçi davranışlar, öğrencilerin çevrimiçi 

ortamlarda korunması 
 Okulda cep telefonu ve mobil cihazların kullanımı 
 Okul personelinin, öğrencilerinin  ve velilerin fotoğraflarının çekilmesi  
 Okul personeline ve öğrencilere  yönelik düzenli olarak e-güvenlik eğitimi 
 Okulda Güvenli İnternet Gününün kutlanması ile ilgili farkındalığın artırılması 

 

 

e-Güvenlik Politikasının Amacı 

 

 Okul personelinin ve öğrencilerinin e-güvenlik konusunda farkındalığını artırmak 

 Okul personelinin ve öğrencilerin internet ortamlarındaki  riskler ve tehditler konusunda 

farkındalıkları  artırarak güvenli internet kullanımına yönelik yeterliklerini geliştirmek. 
 Okul personelini ve öğrencileri e-güvenlik konusunda korumak ve onların  güvenliğini 

sağlamak 

 Okul personelinin  ve öğrencilerinin çevrimiçi davranış kurallarına gerekli hassasiyeti ve 
önemi göstererek kendi çalışmalarını yönetebilme ve internet ortamlarında  güvenli bir 
şekilde eğitim çalışmalarını yapabilmelerini sağlamak 

 Okul personelinin ve öğrencileri  kişisel cihazlar  ve cep telefonlarının okul ortamında 
kullanımıyla ilgili prosedüre uygun hareket etmelerini sağlamak 

 Okul personelinin ve öğrencilerinin kişisel verilerinin korunması bağlamında gerekli 

farkındalığı göstermelerini sağlamak 

 Okulumuzdaki eğitim-öğretim faaliyetlerinde  ulusal ve Avrupa düzeyindeki eTwinning 

,Erasmus+ projeleri çerçevesinde ve okulumuzun Geleceğin Sınıfı Laboratuvarında yer 
alan(FCL) Bilgi ve İletişim teknolojilerini, eleştirel, güvenli  ve internet etiğine uygun bir 
şekilde kullanımını sağlamak. 

 

 

 

eGüvenlik Çerçevesinde Sorumluluklar 

Okulumuzun e-güvenlik politikasının sağlıklı bir şekilde uygulanabilmesi amacıyla okul 
personeli, öğrenciler ve ebeveynler nezdinde birtakım görev ve sorumluklar mevcuttur. 

  



Okul yönetimi düzeyinde; 

 Eğitim öğretim yılı süresince yapılmakta olan  öğretmenler  kurul toplantılarında 
okulumuzun e-güvenlik politikasına yer verilecek ve  e-güvenlikle ilgili yapılacak 
çalışmalar görüşülecek; ihtiyaçlara uygun olarak  e-güvenlik politikası 
geliştirilecektir. 

 Vatandaşlar ve Öğrenciler İçin Avrupa Dijital yeterlikler Çerçevesi (DigComp 2.2) ve 
Türkiye Yeterlikler(TYÇ) çerçevelerini refarans alarak öğretmen ve öğrencilerin 
dijital yeterliklerinin  geliştirilmesi bağlamında yapılacak çalışmalar desteklenecek  

eğitim çalışmalarına katkı verilecektir. 

 eGüvenlik ile ilgili çalımaların okul  müfredatına entegre edilebilmesi farklı derslerde 
e-güvenlik ve güvenli internet kullanımı ile ilgili çalışmalara yer verilmesi 
sağlanacaktır. 

 Okul zümre öğretmenleri ve veli toplantılarında okul egüvenlik politikası gündeme 

alınarak görüşülecektir. 

 Okul e-güvenlik politikası hakkında  tüm okul personeline,öğrencilere ve 

ebeveynlere yönelik gerekli bilgilendirme yapılacaktır. 
 Öğrencilerin çevrimiçi güvenliğini geliştirmek çevrimiçi riskler ve tehditler konusunda 

öğrencileri  bilinçlendirmek amacıyla  eğitimler düzenlenecektir. 
 

 Öğrencilerin  e-güvenlik ve internet doğru kullanımı çevrimiçi tehditler ve riskler gibi 

konularda  video,poster,afiş vb.  ürünler ortaya koyabilecekleri yarışmalar organize 
edilecek ve öğrenciler ödüllendirilecektir. 

 Okul personeline öğrencilere ve velilere yönelik e-güvenlik ve güvenli internet 
kullanımı konularında  her okul döneminde en az bir kez olmak üzere  yüz yüze veya 

çevrimiçi eğitim organize  edilecektir. 

 Okulda her sene düzenli olarak güvenli internet gününün kutlanması ve güvenli 
internet günü ile ilgili öğretmen ve öğrencilerce gerçekleştirilecek diğer yüzyüze 
veya çevrimiçi faaliyetlerin yürütülmesi için çalışmalar  yapılacaktır. 

 Medya Okuryazarlığı ve Dezenfarmasyon  konusunda bilişim dersini yanısıra diğer 
derslerde de öğrencilerin  bilinçlendirilmesi yönünde çalışma yapılacaktır. 

 Öğrencilerin dijital vatandaş olarak hak ve sorumluluklarını ve temel yeterlikleri 
anlamaları ve buna uygun davranmaları amacıyla öğrencilere yönelik eğitimler 
düzenlenecektir. 

 Öğrencilere yönelik  cep telefonların ve mobil cihazların güvenli kullanımıyla ilgili 



eğitim verilecektir. 

 Okulda yer alan akıllı tahtalara,masaüstü ve dizüstü bilgisayarlara  ve diğer mobil 
dijital cihazlara  lisanslı antivirüs programı kurulacaktır. 

 Okul e-güvenlik- poltikası ile ilgili içerikler okul personelini öğrencilerin ve velielerin 
rahatlıkla erişim sağlayabilmeleri amacıyla okul websitesinde yayımlanacak ve 
daime erişime açık olması sağlanacaktır. 

 

Öğrenci Düzeyinde 

 Okul e-güvenlik poltikasına katkıda bulunmaları beklenmektedir. 

 Okulun e-güvenlik politikasını okumak,e-güvenlik konusunda verirken eğitimlere 
katılmak ve bu kurarlara uygun davranmaları gerekmektedir. 

 Kendilerini çevrimiçi ortamlarda korumak için internet teknolojilerini eleştirel 
kullanabilmeli,akranlarının çevrimiçi ortamları eleştirel ve etik kullanmaları 
konusunda sorumluluk almalıdırlar. 

 Eğitim öğretim çalışmalarında ve projeler kapsamında kullanılacak  veya üretilecek 
olan  dijital ders içeriklerlerini hazırlanması aşamalarında AB Veri Koruma 

Regülasyonu ve telif hakkı ve lisans konularında  gerekli hassasiyeti gösterecekler ve 

bu konularda öğrencilere model oluşturacaklardır. 
 

 Dijital vatandaşlık,medya okuryazarlığı ve dezenformasyonla ilgili konularda 

düzenlenecek eğitimlere katılım sağlayacaklardır.  
 

 

 Cep telefonlarını ve diğer mobil cihazların kullanımı konusunda  yasaya ve okul 

politikasına uygun davranmaları gerekir. 

 Öğrenciler  öğretmenlerinin,öğrenci arkadaşlarının ve diğer okul personelinin  resim 
ve videolarını izinsiz çekemez  ve yayımlayamazlar.Okulumuzda  resim,video çekimi 
ve yayınlanması okul e-güvenlik politikasındaki uygun olmalıdır. 

 

Öğretmen Düzeyinde 

 Okul e-güvenlik poltikasına katkıda bulunmaları beklenmektedir. 

 e-Güvenlik konusunda eğitimlere katılarak ve öğrencilerin e-güvenlik konusunda 

farkındalıklarını artırarak  okulumuzda e-güvenlik ve güvenli internet kullanımı 
sürecine destek vermeleri gerekmektedir. 



 Öğretmenler  öğrencilerin ve diğer okul personelinin  resim ve videolarını izinsiz 

çekemez  ve yayımlayamazlar.Okulumuzda  resim ve fotograf çekimi ve 
yayınlanması okul e-güvenlik politikasındaki uygun olmalıdır. 

 Cep telefonu ve mobil cihazlarının kullanımıyla ilgili veri koruma, okul e-güvenlik 
politikası ve prosedürleri uyarınca yerine getirilecektir. 

 Okulumuzun yürütmekte olduğu  eTwinning ,Erasmus+  FCL, Tubitak  vb. proje 

süreçlerinde  ayrıca okulumuzun sosyal,sportif ve kültürel çalışmalarında yer alan 
öğrencilerin çalışmalarına  dair fotograf ve video çekilmesi,okul websitesinde ve 
güvenli sosyal medya ortamlarında yayımlanması veli yazılı iznine tabidir.Bu 
çalışmaları yürüten,koordine eden okul öğretmenlerinini  görevli öğrencilerin 
velilerinden yazılı onay almaları gerekmektedir. 

 

 Eğitim öğretim çalışmalarında ve projeler kapsamında kullanılacak  veya üretilecek 
olaan  dijital ders içeriklerlerinnin hazırlanması aşamalarında AB Veri Regülasyonu 
,telif hakkı ve lisans konularında  gerekli hassasiyeti göstereceklerdir. 

 

 Öğrencilerin eğitim öğretim faaliyetlerinde çevrimiçi verielri kaynakları kullanırken 

telif ve lisans kurallarına uygun hareket etmelerini sağlayacaklardır. 
 

 Öğrencilerin dijital vatandaşlık yönünü geliştirebilmeleri için  medya okuryazarlığı ve 
dezenformasyonla ilgili konularda öğrencileri  bilgilendireceklerdir. 
  

Ebeveynler Düzeyinde; 

Zile Fen Lisesi e-güvenlik politikası öğrencilerimizin e-güvenliği konusunda 

farkındalıklarını artırmak ve internet etiğine uygun davranmaları hususunda 

ebeveynlerin rolünü dikkate alarak ve ebeveynleri  okul e-güvenlik poltikasının 
amacına ulaşabilmesi için e-güvenlik poltikasının önemli bir paydaşı olarak kabul 

eder.  

Bu bağlamda ebeveynlerin e-güvenlik hususunda başlıca sorumlulukları şunlardır:  

 Okul e-güvenlik  politikasına  bağlı  çoçuğunun bu politikaya uygun davranmasını 
sağlayacaktır. 

 Çevrimiçi eğitimlere yönelik güvenlik önlemleri ve davranış kuralları konusunda 

gerekli önlemleri alacaktır. 

 Evde ve okulda çoçuğunun dijital teknolojilerin güvenli,eleştirel ve verimli 
kullanmasını  destekleyecektir. 

 İnternet teknolojilerini,çevrimiçi ortamları ağları ve sosyal medyayı kullanırken 



çoçuk için örnek modelleme olacaktır. 

 İnternet ortamlarını, ağları ve sosyal medyayı kullanırken ortaya çıkabilecek riskler 
ve tehditlerle ilgili çocuğun farkındalığını artırarak gerekli önlemleri  alacaktır. 

 Cep telefonu ve mobil cihazların kullanımı fotoğraf veya video çekimiyle ilgili okul 
politikasına uygun davranmaları gerekmektedir. 
 

 Okul Web sitesinin Yönetilmesi 

Okul müdürü ve okul bilişim koordinatörü  web sitesinde yayımlanacak içeriklerin 
uygunluğu ve doğruluğu hususunda gerekli sorumluluğu alacaklardır. 

Bu çerçevede okul web sitesinde; 

 Okul personelinin ve öğrencilerin  kişisel verileri  kesinlikle yayımlanmayacaktır. 

 Telif,lisans ve çevrimiçi davranış konularında gerekli hassasiyet gösterilerek içerik ve 
haber paylaşımı yapılacaktır. 

 Öğrencilerin çalışmalarına dair paylaşım/haber yapılırken öğrencilerin  çevrimiçi 
güvenliğine yönelik gerekli hassasiyet gösterilecektir. 

 Öğrencilere dair eğitim haber ve paylaşımlarda ebeveynlerden gerekli izin 

alınacaktır. 

 E-güvenlik politikamız,e-güvenlik ve güvenli internet kullanımı ile ilgili bilgilere ve  
ve okulumuzda e-güvenlik bağlamında yapılan çalışmalara yönelik haberlere yer 

verilecektir  

Okulda Fotograf Çekilmesi 

 Tüm okul personeli,öğrenciler  okul alanı  ve okul bahçe sınırları içersinde  
fotograf  veya video çekmek ,cep telefonu veya ilgili diğer dijital cihazların 
kullanımı konusunda okul e-güvenlik politikasına uygun davranmalıdır. 

 Ebeveynler,ziyaretçiler  okul e-güvenlik politikasına uygun olarak  cep telefonlarını 
veya diğer kişisel cihazlarını kullanmalıdır. 

 Kişi hak ve özgürlükleri kapsamında  tüm okul personelinin, öğrencilerin  velilerin 
izinsiz olarak video ve fotografları çekilemez;yayımlanamaz. 

 Eğitim öğretim faaliyetleri kapsamında gerçekleştirilen etkinliklerinde yer alan 

öğrencilerin  fotograf ve videolarının çekilmesi ve  okul websitesinde veya güvenli 
sosyal medya ortamlarında yayınlanabilesi için velilerin yazılı onayının alınması 
gerekmektedir. 


