ZILE FEN LISESI

e-Giivenlik Politikasi

icinde yasadigimiz cagda dijital teknolojilerin hayatin her alaninda oldugu gibi dijital egitim
alaninda da kullanilmaya baslamasiyla birlikte okullarda da dijital teknolojilerin ve internetin
dogru, glivenli ve amacina uygun kullanimi bir zorunluluk haline gelmistir.

Bu cercevede kurumsal diizeyde tim okul personelinin, 6grencilerin ve hatta velilerin ortak bir
e-glvenlik politikasi cercevesinde glivenli internet kullanimi ile ilgili temel bilgilere sahip olmasi
ve okul diizeyinde gerekli farkindaligi géstermesi mecburi bir hal almistir.

Okul personelinin ve 6grencilerin dijital araglari ve internet teknolojilerini kullanirken ayrica
internet ortaminda paylasim yaparken dikkat etmesi gereken bazi hususlar mevcuttur. Bu
sebeple fiziki glivenlik politikalarinin yani sira okullarda ¢evrimici ortamlardaki kullanimlarda da
okul personelinin ve 6grencilerinin ve velilerin uyacagi kurallari iceren bir e-givenlik okul
politikasi olusturulma ihtiyaci dogmustur. Zile Fen Lisesi e-glivenlik politikasi hazirlama ihtiyaci
dogrudan cagin gerekliliginden ortaya ¢cikmistir. eGivenlik politikamiz, okul idarecileri,
ogretmenler, 6grenciler, destek personeli ve velilere yonelik olarak e-glivenlik konusunda
farkindahgi artirmak ve okulumuzda g¢evrimgi glivenligi saglamak amaciyla hazirlamistir.



e-Glivenlik Politikasinin Kapsami
Zile Fen Lisesi e-glivenlik politikamiz asagidaki hususlari kapsamaktadir;

e eGlvenligin okul mifredatina entegre edilmesi

e Okul personelinin, 6grencilerinin ve velilerin e-glivenlik ¢ergevesinde sorumluluklari

e Okul e-guvenlik politikasi internet etigi, cevrimici davranislar, 6grencilerin ¢cevrimigi
ortamlarda korunmasi

e Okulda cep telefonu ve mobil cihazlarin kullanimi

e Okul personelinin, 6grencilerinin ve velilerin fotograflarinin gekilmesi

e Okul personeline ve 6grencilere yonelik diizenli olarak e-glivenlik egitimi

e Okulda Givenli internet Giiniiniin kutlanmast ile ilgili farkindaligin artiriimasi

e-Giivenlik Politikasinin Amaci

e Okul personelinin ve 6grencilerinin e-glivenlik konusunda farkindahgini artirmak

e Okul personelinin ve 6grencilerin internet ortamlarindaki riskler ve tehditler konusunda
farkindaliklari artirarak glivenli internet kullanimina yonelik yeterliklerini gelistirmek.

e Okul personelini ve 6grencileri e-glivenlik konusunda korumak ve onlarin guivenligini
saglamak

e Okul personelinin ve 6grencilerinin gevrimigi davranis kurallarina gerekli hassasiyeti ve
onemi gostererek kendi calismalarini yonetebilme ve internet ortamlarinda glivenli bir
sekilde egitim calismalarini yapabilmelerini saglamak

e Okul personelinin ve 6grencileri kisisel cihazlar ve cep telefonlarinin okul ortaminda
kullanimiyla ilgili prosediire uygun hareket etmelerini saglamak

e Okul personelinin ve 6grencilerinin kisisel verilerinin korunmasi baglaminda gerekli
farkindahg géstermelerini saglamak

e Okulumuzdaki egitim-6gretim faaliyetlerinde ulusal ve Avrupa dlizeyindeki eTwinning
,Erasmus+ projeleri cercevesinde ve okulumuzun Gelecegin Sinifi Laboratuvarinda yer
alan(FCL) Bilgi ve iletisim teknolojilerini, elestirel, giivenli ve internet etigine uygun bir
sekilde kullanimini saglamak.

eGiivenlik Cercevesinde Sorumluluklar

Okulumuzun e-givenlik politikasinin saglikh bir sekilde uygulanabilmesi amaciyla okul

personeli, 6grenciler ve ebeveynler nezdinde birtakim gorev ve sorumluklar mevcuttur.



Okul yonetimi diizeyinde;

e Egitim 6gretim yili stiresince yapilmakta olan 6gretmenler kurul toplantilarinda
okulumuzun e-guivenlik politikasina yer verilecek ve e-glvenlikle ilgili yapilacak
calismalar goristlecek; ihtiyacglara uygun olarak e-glvenlik politikasi

gelistirilecektir.

e Vatandaslar ve Ogrenciler igin Avrupa Dijital yeterlikler Cercevesi (DigComp 2.2) ve
Turkiye Yeterlikler(TYC) cergevelerini refarans alarak 6gretmen ve 6grencilerin
dijital yeterliklerinin gelistirilmesi baglaminda yapilacak ¢alismalar desteklenecek

egitim calismalarina katki verilecektir.

e eGlvenlik ile ilgili gahmalarin okul miifredatina entegre edilebilmesi farkli derslerde
e-glvenlik ve glivenli internet kullanimi ile ilgili calismalara yer verilmesi

saglanacaktir.

e Okul zimre 6gretmenleri ve veli toplantilarinda okul eglivenlik politikasi glindeme

alinarak gorisulecektir.

e Okul e-glivenlik politikasi hakkinda tiim okul personeline,6grencilere ve
ebeveynlere yonelik gerekli bilgilendirme yapilacaktir.

e Ogrencilerin ¢cevrimici giivenligini gelistirmek cevrimici riskler ve tehditler konusunda
ogrencileri bilinglendirmek amaciyla egitimler diizenlenecektir.

e Ogrencilerin e-giivenlik ve internet dogru kullanimi cevrimici tehditler ve riskler gibi
konularda video,poster,afis vb. Urlnler ortaya koyabilecekleri yarismalar organize
edilecek ve 6grenciler 6dillendirilecektir.

e Okul personeline 6grencilere ve velilere yonelik e-glivenlik ve glivenli internet
kullanimi konularinda her okul déneminde en az bir kez olmak lizere yiiz ylze veya

cevrimici egitim organize edilecektir.

e Okulda her sene diizenli olarak glivenli internet gliniiniin kutlanmasi ve giivenli
internet giind ile ilgili 6gretmen ve 6grencilerce gerceklestirilecek diger ylizyize

veya cevrimici faaliyetlerin yiritliImesi icin calismalar yapilacaktir.

e Medya Okuryazarligl ve Dezenfarmasyon konusunda bilisim dersini yanisira diger

derslerde de 6grencilerin bilinglendirilmesi yoninde ¢alisma yapilacaktir.

e Ogrencilerin dijital vatandas olarak hak ve sorumluluklarini ve temel yeterlikleri
anlamalari ve buna uygun davranmalari amaciyla 6grencilere yonelik egitimler

dizenlenecektir.

e Ogrencilere yonelik cep telefonlarin ve mobil cihazlarin giivenli kullanimiyla ilgili



egitim verilecektir.

Okulda yer alan akilli tahtalara,masalisti ve dizlisti bilgisayarlara ve diger mobil

dijital cihazlara lisansl antivirlis programi kurulacaktir.

Okul e-glivenlik- poltikasi ile ilgili icerikler okul personelini 6grencilerin ve velielerin
rahatlikla erisim saglayabilmeleri amaciyla okul websitesinde yayimlanacak ve

daime erisime ac¢ik olmasi saglanacaktir.

Ogrenci Diizeyinde

Okul e-glivenlik poltikasina katkida bulunmalari beklenmektedir.

Okulun e-glvenlik politikasini okumak,e-gtivenlik konusunda verirken egitimlere

katilmak ve bu kurarlara uygun davranmalari gerekmektedir.

Kendilerini gevrimigi ortamlarda korumak igin internet teknolojilerini elestirel
kullanabilmeli,akranlarinin ¢evrimigi ortamlari elestirel ve etik kullanmalari
konusunda sorumluluk almalidirlar.

Egitim 6gretim ¢calismalarinda ve projeler kapsaminda kullanilacak veya lretilecek
olan dijital ders iceriklerlerini hazirlanmasi asamalarinda AB Veri Koruma
Regtilasyonu ve telif hakki ve lisans konularinda gerekli hassasiyeti gosterecekler ve
bu konularda 6grencilere model olusturacaklardir.

Dijital vatandaslik, medya okuryazarligi ve dezenformasyonla ilgili konularda
diizenlenecek egitimlere katilim saglayacaklardir.

Cep telefonlarini ve diger mobil cihazlarin kullanimi konusunda yasaya ve okul
politikasina uygun davranmalari gerekir.

Ogrenciler 6gretmenlerinin,égrenci arkadaslarinin ve diger okul personelinin resim
ve videolarini izinsiz cekemez ve yayimlayamazlar.Okulumuzda resim,video ¢ekimi

ve yayinlanmasi okul e-giivenlik politikasindaki uygun olmalidir.

Ogretmen Diizeyinde

Okul e-glivenlik poltikasina katkida bulunmalari beklenmektedir.

e-Givenlik konusunda egitimlere katilarak ve 6grencilerin e-glivenlik konusunda
farkindahklarini artirarak okulumuzda e-glivenlik ve giivenli internet kullanimi

surecine destek vermeleri gerekmektedir.



e Ogretmenler dgrencilerin ve diger okul personelinin resim ve videolarini izinsiz
cekemez ve yayimlayamazlar.Okulumuzda resim ve fotograf ¢cekimi ve
yayinlanmasi okul e-glivenlik politikasindaki uygun olmalidir.

e Cep telefonu ve mobil cihazlarinin kullanimiyla ilgili veri koruma, okul e-glivenlik
politikasi ve prosediirleri uyarinca yerine getirilecektir.

e Okulumuzun ylritmekte oldugu eTwinning ,Erasmus+ FCL, Tubitak vb. proje
sureclerinde ayrica okulumuzun sosyal,sportif ve kiltlrel calismalarinda yer alan
ogrencilerin calismalarina dair fotograf ve video ¢ekilmesi,okul websitesinde ve
glvenli sosyal medya ortamlarinda yayimlanmasi veli yazil iznine tabidir.Bu
¢alismalari ylriten,koordine eden okul 6gretmenlerinini gorevli 6grencilerin

velilerinden yazili onay almalari gerekmektedir.

e Egitim 6gretim g¢alismalarinda ve projeler kapsaminda kullanilacak veya lretilecek
olaan dijital ders igeriklerlerinnin hazirlanmasi asamalarinda AB Veri Reglilasyonu
J2telif hakki ve lisans konularinda gerekli hassasiyeti gostereceklerdir.

e Ogrencilerin egitim 6gretim faaliyetlerinde cevrimigi verielri kaynaklari kullanirken
telif ve lisans kurallarina uygun hareket etmelerini saglayacaklardir.

e Ogrencilerin dijital vatandaslik yéniini gelistirebilmeleri icin medya okuryazarligi ve
dezenformasyonla ilgili konularda 6grencileri bilgilendireceklerdir.

Ebeveynler Diizeyinde;

Zile Fen Lisesi e-glivenlik politikasi 6grencilerimizin e-glivenligi konusunda
farkindaliklarini artirmak ve internet etigine uygun davranmalari hususunda
ebeveynlerin rollini dikkate alarak ve ebeveynleri okul e-glivenlik poltikasinin
amacina ulasabilmesi igin e-glvenlik poltikasinin dnemli bir paydasi olarak kabul

eder.
Bu baglamda ebeveynlerin e-glivenlik hususunda baslica sorumluluklari sunlardir:

e Okul e-glivenlik politikasina bagli cocugunun bu politikaya uygun davranmasini

saglayacaktir.

e Cevrimici egitimlere yonelik glivenlik 6nlemleri ve davranis kurallari konusunda

gerekli onlemleri alacaktir.

e Evde ve okulda cocugunun dijital teknolojilerin glivenli,elestirel ve verimli

kullanmasini destekleyecektir.

e internet teknolojilerini,cevrimici ortamlari aglari ve sosyal medyayi kullanirken



cocuk icin 6rnek modelleme olacaktir.

internet ortamlarini, aglari ve sosyal medyay kullanirken ortaya cikabilecek riskler
ve tehditlerle ilgili cocugun farkindaligini artirarak gerekli 6nlemleri alacaktir.

Cep telefonu ve mobil cihazlarin kullanimi fotograf veya video g¢ekimiyle ilgili okul
politikasina uygun davranmalari gerekmektedir.

Okul Web sitesinin Yonetilmesi

Okul muduri ve okul bilisim koordinatori web sitesinde yayimlanacak igeriklerin

uygunlugu ve dogrulugu hususunda gerekli sorumlulugu alacaklardir.

Bu ¢ergevede okul web sitesinde;

Okul personelinin ve 6grencilerin kisisel verileri kesinlikle yayimlanmayacaktir.

Telif lisans ve ¢evrimici davranis konularinda gerekli hassasiyet gosterilerek icerik ve

haber paylasimi yapilacaktir.

Ogrencilerin calismalarina dair paylasim/haber yapilirken dgrencilerin cevrimici

glvenligine yonelik gerekli hassasiyet gosterilecektir.

Ogrencilere dair egitim haber ve paylasimlarda ebeveynlerden gerekli izin

alinacaktir.

E-glivenlik politikamiz,e-glivenlik ve glivenli internet kullanimi ile ilgili bilgilere ve
ve okulumuzda e-glvenlik baglaminda yapilan ¢alismalara yonelik haberlere yer

verilecektir

Okulda Fotograf Cekilmesi

Tum okul personeli,6grenciler okul alani ve okul bahge sinirlari icersinde
fotograf veya video ¢cekmek ,cep telefonu veya ilgili diger dijital cihazlarin

kullanimi konusunda okul e-giivenlik politikasina uygun davranmalidir.

Ebeveynler,ziyaretciler okul e-glivenlik politikasina uygun olarak cep telefonlarini

veya diger kisisel cihazlarini kullanmalidir.

Kisi hak ve 6zgurlikleri kapsaminda tim okul personelinin, 6grencilerin velilerin

izinsiz olarak video ve fotograflari cekilemez;yayimlanamaz.

Egitim 6gretim faaliyetleri kapsaminda gerceklestirilen etkinliklerinde yer alan
ogrencilerin fotograf ve videolarinin ¢gekilmesi ve okul websitesinde veya glivenli
sosyal medya ortamlarinda yayinlanabilesi icin velilerin yazili onayinin alinmasi

gerekmektedir.



